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TP1

Questions préliminaires

1. Testde primalité

Ce test permet de déterminer si un entier nb est premier en testant successivement tous ces diviseurs
possibles. Aprés avoir testé le diviseur 2, on teste par récurrence les nombres impairs jusqu'a Vnb

1.1. Pseudo-code
entier nb /Inb: nombre a tester
entier div /ldiv: diviseur testé sur nb
S nb<2

nb n'est pas premier
finsi
si nb mod div=0

nb n'est pas premier

sinon
sidiv=2
div=3 [ltest sur les nombres impairs
sinon
sidiv< Vnb
testprim(n, div+2)  //appel de la fonction par récurrence
sinon
n est premier
finsi
finsi
finsi



1.2. Code en JAVA

prototype pernettant |'appel de la fonction récursive a |'aide d un seul argunent
*/
public static boolean testPrimalite(int nb){return testPrin(nb,2);}

/*
Le test de primalite récursif
*/
public static boolean testPrinm(int nb,int div){
i f(nb<2) //Cas rare pour eviter |les valeurs négatives
return false;
i f(nb%li v==0) //On a trouvé un diviseur, donc |e nonbre n'est pas premer
return fal se;
el se if(div==2) /1Si le diviseur est 2, on passe a 3
return testPrimnb, 3);
el se if(div<wmath.sqgrt(nb)) /1 Sinon on incrénmente de deux en deux

return testPrim(nb,div+2);
el se return true;

1.3. Résultat de sortie
La fonction retourne un booléen: True si nb est premier, False Sil ne I'est pas.

2. Deécomposition d'un entier nb en facteurs premiers p et
q

2.1. Pseudo code

/I Initialisation
entier n
entier div=2

Si nest premier
il n'y a pas de décomposition possible
finsi
tant que div < Vn
sinmoddiv=0
si n/div et div sont premiers
on atrouvé les 2 entiers
sinon
il n'y a pas de décomposition en produit de 2 entiers possible
finsi
sinon
sidiv=2
div=3 /ltest sur les nombres impairs
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sinon div =div + 2
finsi
finsi
fin tant que

2.2. Code en JAVA

/*

Per met de deconposer un nonbre en produit de deux entiers
*/

public static int[] deconposition(int n){

int div=2;
int[] erreur={-1,-1};
if(testPrimalite(n)) return erreur
whi | e(di v<Mat h.sqrt(n)){
i f(n%liv==0){ // Si j'ai trouvé non diviseur
if(testPrimalite(n/div) & testPrimalite(div)){//Les deux
di viseurs sont ils premers?
int[] res={n/div,div};
return res;
//QU, on |les retourne

} el se return erreur
// NON, on retourne une erreur
lel se

if(div==2)//Si le diviseur est 2, on passe a 3
di v++;

el se
di v+=2;//Sinon on incrénente de deux en deux

}
2.3. Résultat de sortie

La fonction retourne un tableau de 2 entiers. les 2 entiers solutions si la décompostion est possible,
Si on ne peut pas décomposer, on retourne -1, -1.

3. Algorithme d'Euclide

L'algorithme d'Euclide permet de calculer rapidement le PGCD de 2 nombres de sorte que:

v N€Z on aPGCD(a, b) = PGCD (a, b + an)
L'algorithme consiste & effectuer les divisions suivantes:

fo=qu* I +r2 0<r2<ri
r=0* ry+rs 0<r3<r2

M'm-2= Om-1 *Ima + I'm
m-21= Qm* fmt+ O

D'apres le théoréme, on a bien
PGCD(ro,I'l) = PGCD(I’l,I'o- ql* r1)
= PGCD(rl,I'z)
= PGCD(rz,I'3)




= PGCD (.l

= I'm

Ainsi le PGCD de 2 nombresrg et r; en suivant I'algorithme d'Euclide est le dernier reste non nul de
ladivision.

3.1. Version itérative
3.1.1. Pseudo code
entiersa, b [lentiers atester
entier tmp

tant que b non nul
tmp=a
a=b
b=tmp mod b
fin tant que

3.1.2. Code Java

/*

| npl énentation de |'algorithne d Euclide en itératif
Pernet de retourner |le pgcd de deux entiers

*/

public static int euclidelteratif(int a,int b){

if (a < 0)
a *= -1,
if (b < 0)
b *= -1,
while (b 1= 0) {
int tnmp = a;
a = b;
b =tnm %b;
}
return a,
3.1.3. Résultat de sortie

Lafonction retourne I'entier a, PGCD de a et b.




3.2. Version récursive

3.2.1. Pseudo code
sb=0
le PGCD est a
sinon
PGCDrecursif(b, amod b)
fins
/*
Cal cul e | e pgcd de deux entiers de nani ére recursive
*/
public static int pgcdrecursif(int a, int b) {
if (b ==0) {
return a;
el se {

return pgcdrecursif(b, a%);

}

/ *
| mpl énentation de |'algorithne d' Euclide en récursif
*/

public static int euclideRecursif(int a, int b) {

if (a<0)
a *= -1,
if (b <0)
b *=-1;
i nt pgcd=pgcdrecursif(a,b);
return pgcd;

Remarque: Pour calculer le pged, il faut appeler la fonction euclideRecursif qui teste d'abord les
valeurs de a et b puis calcule récursivement en appelant la fonction annexe pgcdrecursif.

3.2.2. Résultat de sortie

Lafonction retourne I'entier a, PGCD de a €t b.

3.3. Algorithme d'Euclide étendu

L'algorithme d'Euclide é&endu permet de calculer I'inverse de b modulo n sil existe.
Soit p* g=n p et qpremiers entre eux
PM=pP-1*(@Q-1)
PGCD (b, ® (n)) =rm
et I'inverse de b est calculé par I'équation suivante
Xk = Xk-2— Ok-1 * Xk-1 avecXo=0etx; =1
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3.3.1. Code en Java

/*
| npl énentation de |"algorithne d' Euclide étendu
*/
public static double euclideEtendu(int n, int b){
int[] deconpose=deconposition(n);
i nt phy=(deconpose[0]-1)*(deconpose[1]-1);
i nt phySav=phy;
Vector tabQ=new Vector();
int i=0;
int reste=1;
whi | e(reste! =0){

rest e=phy%b;
phy=b;
b=reste;

i ++;

}

doubl e res= euclidePartie2(tabQi);
i f(res<0)
res=r es+phySav;

return(res);

}

/*
Cal cul de la clé de déchiffrenent
*/

i f (rangvax==0)
return 0.0;

el se if(ranghvax==1)
return 1.0;

el se{

int tnmp2 = tnp.intValue();
doubl e res=euclidePartie2(tabQ rangiax-2)-
(tnp2) *eucl i dePartie2(tabQ rangivax-1);

tabQ add( new Integer((int)Mth.floor(phy/b)) );

public static double euclidePartie2(Vector tabQint rangMax){

I nteger tmp=(Integer) tabQ el ement At (rangMax-2);

3.3.2. Résultat de sortie
La fonction retourne un entier qui est I'inverse de b.



4. Algoritme d'exponentiation rapide de z = xb mod n

4.1. Pseudo code

entiersnet b [/l données
entierz=1

tant que n non nul
Sl nimpair
Zz=z*Db
finsi
b=b*Db
n=n/2
fin tant que

4.2. Code Java

/*
| npl énentation de |"algorithme de Horner
*/
public static int horner(int n,int b)({
int z = 1;
while(n !'= 0){
/1l si nest inpair, on nultiplie resultat par b
if((n %2) == 1){

zZ =z * b;

}
b = b*b:
n =nl2;

}

return Z,
1

4.3. Résultats de sortie

La fonction I'entier z résultat de z= x° mod n.

5. Application au TP

5.1. Recherchedepetq

lOn an = 18923, on cherchelesnombresp et qtelsquen=p * q/

On applique la fonction de décomposition




5.1.1. Résultat de sortie:
n = 18923 p =127 g=149

On chercheensuite P (N)=(p—-1) * (q— 1)
=126 * 149 = 18648

Enfin, I'exposant de déchiffrement a est calculé grace al'algorithme d'Euclide étendu

5.1.2. Résultat de sortie:
a=5797

5.2. Déchiffrage

Il sagit a présent de déchiffrer letexte suivant:
12423 11524 7243 7459 14303 6127 10964 16399

On utilise latechnique du déchiffrage par exponentiation modulaire.

5.2.1. Pseudo code
entiersa, b, n, code //données
entieri,z=1 // initialisation

conversion de b en binaire
pour i=0a longueur de b_binaire
Z=72mod n
s b _binairefi}=1
z=2z* codemodn
finsi
fin pour

5.2.2. Code en JAVA

/*
Dechi ffrage d'un not encodé par exponentiation nodul aire
*/
public static int dechiffre(String code,int b, int n){
int a=(int) euclideEtendu(n,b);

int z =1 ;
i nt nmessage=Il nt eger. par sel nt (code) ;
String b_bin ;

/1l convertir un entier en string binaire
b_bin = Integer.toBinaryString((int)a);
//al gorithme d' exponentiation rapide qui pernet de trouver |la val eur déchiffrée
for (int i=0; i< (b_bin.length());i++) {
z = (int) Math.pow(z,2) % n;
if (b_bin.charAt(i)=="21"){ // si b[i] =1
z = (z * message) %n;
}
}

return(z);




5.2.3. Résultat de sortie
L e texte déchiffré devient:
5438 1364 2925 14571 14303 5746 8805 4588
5.3. Revenir au texte original

Maintenant que le texte est déchiffré, il faut le transformer pour que le texte apparaisse. Pour cela,
on effectue des divisions successives sur cheque nombre pour donner un mot de 3 lettres.

5.3.1. Pseudo code
entier nb //[donnée
chaine_caractere : mot
pouri=2a0 _
lettre=nb/partie_entiere(26')
nb =nb mod 26
mot=mot-+lettre

fin pour

Remarque: on utilise la variable origine pour effectuer la conversion des lettres de |'alphabet
Unicode.

On inclut cette fonction qui prend entre autres pour paramétre le texte en entier: les mots Sajoutent
les uns ala suite des autres.

5.3.2. Code en JAVA

/*

Decodage d' une phrase en connaissant n et b

*/

public static String decoderPhrase(String code, int b, int n){
String[] tableauChiffre;
String decode="";
t abl eauChi ffre=code. split(" ");
for(int i=0;i<tableauChiffre.length;i++)
decode+=lettrifie(dechiffre(tableauChiffre[i],b,n));

/1 System out. printl n("Phrase decodee: "+decode);

return(decode);
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trois

/*
Transforme un nonbre de la fornme n°lettre*26”"2+n°l ettre*26”1+n°lettre*26”0 en un not

lettres

*/

public static String lettrifie(int nb){
String not="";
char origine = "A';

/1 Systemout. println("LETTRI FI E " +nb) ;
for(int i=2;i>=0;i--){
int lettre=nb/((int) Math.floor(Mth. pow(26,i)));
nb=nb% (i nt) Math. pow26,i));
char | =(char)(lettre+origine);
not +=1 ;

}

return not;

de

5.3.3. Résultat de sortie

On obtient le texte:
IBE CAM EIN VOL VED INA NAR GUM

Remargue: Nous avons implémenté les fonctions qui permettent de recoder le message.

bl oc

// Encode un npt nuneroté selon |es conventions decrites dans |la fonction nunerote
public static String encode(int not,int n, int e){
String res="";
Bi gl nt eger menew Bi gl nt eger ("" +not ) ;
nm=m nodPow( new Bi gl nt eger (""+e), new Bi gl nteger(""+n));
nmot =m i nt Val ue() ;
""+not ;
return res;

}

/1 Crypte une phrase en | a deconposant par blocs de 3 lettres, puis en encodant chaque

public static String crypte(String nessage, int n, int e){
String cryp="";
Vect or not s=nuner ot e( nessage) ;
for(int i=0;i<nmots.size();i++){
/1 Systemout.println(((lInteger)(nots.elenentAt(i))).intValue());
cryp+=""+encode(((l nteger)(nots.elenentAt(i))).intValue(),n,e)+" "
}

return cryp;

’
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/*

Transforme un texte en une suite de nonbres

de la forne n°lettre*x26”2+n°lettre*26"1+n°l ettre*26”0
trois par trois

*/
public static Vector nunerote(String nessage)
i nt not =0;
char origine ="'A;
Vect or not s=new Vector () ;
i nt cpt=0;
for(int i=0;i<message.length();i++)({
i f(cpt¥8==2||i==message.length()-1){
nmot +=(i nt) Mat h. pow( (doubl e) 26, (doubl e) (2-cpt)) *(message. char At (i) -
ori gi ne);
nmot s. add(new | nteger(not));
not =0;
cpt =0;
}el se{
nmot +=(i nt) Mat h. pow( (doubl e) 26, (doubl e) (2-cpt)) *(message. char At (i) -
ori gi ne);
cpt ++; }
}

return nots;

12




TP2

L'objectif de ce TP est de programmer en Java des fonctions cryptographiques en utilisant
entre autresla classe Biginteger.

1. Générateur de nombre pseudo-aléatoires

On utilise le constructeur
public Bigl nteger (int numBits, Random rnd)
avec numBits lataille maximale du nouveau Biglnteger
rnd source aléatoire a employer pour calculer le nouveau Biglnteger.
| génére aléatoirement un Bigl nteger uniformément réparti entre 0 et 2UmMBits _ 7

//Genere une nombre aléatoire trés grand

public static Biglnteger bigRandom(int nbBits){
Random rnd=new Random();
Biglnteger tmp= new BiglInteger(nbBits,rnd);
return tmp;

2. Testeur de primalité de type Miller Rabin

2.1. Algorithme de Miller Rabin
écrire p-1=2%*m tel que m est impair
choisir atel que 1 =<a<p-1
be—a"
s b=1[pl ie B modp=1aorsnest premier
pour i=0 a Q-1 faire

s am2i a™*'=—1[ p] alors p est premier finsi
fin pour
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2.2.

Code Java

/ITrouve les deux diviseurs du nombre donné en entrée
public static Biginteger [] getgm(Biglnteger p){

p = p.subtract(Biglnteger.ONE);
Biglnteger two = new Biglnteger("2");
Biglnteger neg = new Biglnteger("-1");
Biginteger [] rt ={ Biginteger.ZERO, Biglnteger.ZERO}; // rt = {q, m}
if (p.mod(two).compareTo(Biglnteger.ZERO) = 0){
rt[0] = neg; rt[1] = neg;
return rt;
}
Biglnteger divisor = p.divide(two);
Biglnteger counter = Biglnteger.ONE;

while (divisor.mod(two).compareT o(Bigl nteger.ZERO)==0){
counter = counter.add(Biglnteger.ONE);
divisor = divisor.divide(two);

rt[O] = counter; rt[1] = divisor;
return rt;

/IMise en place de I'algorithme millerRabin qui permet de deterniner la primalitéd'un
[lentier de grande taille.
public static boolean millerRabin(Biglnteger pval) {

Biglnteger [] gandm = getgm(pval);
Biglnteger qval =gandm[0];

Biglnteger neg = new Biglnteger("-1");
if (qval.compareTo(neg)==0)return false;

Biglnteger bval = bigRandom(pval.bitLength());

Biglnteger mval =qandm[1];
Biglnteger two = new Biglnteger("2");

Biglnteger pminusone = pval.subtract(Biglnteger.ONE);

if (bval.modPow(mval,pval).compareTo(Bigl nteger. ONE)==0)return true;
Biglnteger j = Biglnteger.ZERO,;

Biglnteger indexval = mval,;

while (j.compareTo(qval)<0)

{
if (pminusone.compareT o(bval.modPow(indexval,pval))==0)return true;
indexval = indexval.multiply(two);
] = j.add(Biglnteger.ONE);

return false;

14




Le plus grand nombre premier sur 512bits est
13407807929942597099574024998205846127479365820592393377723561443721764030073546
976801874298166903427690031858186486050853753882811946569946433649006083527.

3. Factorisation en nombres premiers

3.1. Algorithme

On utilise le méme principe que celle créée dans le TPL.
/I Initialisation

entier n

entier div=2

tant que div < Vn
sinmod div=0
si n/div et div sont premiers (test avec millerRabin)
on atrouvé les 2 entiers

sinon
il n'y a pas de décomposition en produit de 2 entiers possible
finsi
sinon
sidiv=2
div=3 [ltest sur les nombres impairs
sinondiv =div + 2
finsi
finsi
3.2. Code Java

//Decomposition d'un nombre en un produit de deux entiers premiers
public static Biglnteger [] decomposition(Biglnteger n){
Biglnteger div=new Biglnteger("2");
Biglnteger[] erreur={ new Biglnteger("-1"),new Biglnteger("-1")};
while((div.multiply(div)).compareTo(n)==-1){
if((n.mod(div)).compareT o(Bigl nteger.ZERO)==0){
if(millerRabin(n.divide(div)) && millerRabin(div)){//CAS OK
Biglnteger[] res={ n.divide(div),div};
return res,
}else return erreur;
} else div=div.add(Biglnteger. ONE);

fin tant que

Ainsi, on obtient pour 831802500: 150151 et 123433

et 18533588383 ne se décompose pas en deux entiers premiers (dans ce cas, le programme renvoie -
1, -1).

15




4. Fonctions de chiffrement et de déchiffrement RSA

Le chiffrement ou encodage consiste atransformer le texte en une suite de nombres de la forme
n°caractere* 12777 +n°caractere* 12776 + ... + n°caractere* 1270, 8 par 8. On rappelle que latable
ASCII est consitué de 127 caractéres. Nous I'avons implémenté par 3 fonctions, la premiere

« numerote » effectue la convertion , la deuxiéme « encodage » encode toute la phrase, enfin la

troisiéme « encrypte » crypte laphrase par C=m°[n] .

/*
Transforme un texte en une suite de nonbres
de la forne

*/

public static Vector nunerote(String nessage)
Bi gl nt eger not =Bi gl nt eger . ZERG,
char origine = "A -"A;
Vect or not s=new Vector();

int cpt=0;
for(int i=0;i<nessage.length();i++){
i f(cptyB==7||i ==nessage. | ength()-1){
//On est en fin de bloc de 8 lettres, ou a la fin du texte
Bi gl nt eger pui ss=new Bi gl nt eger ("127");
Bi gl nt eger car=new Bi gl nteger(""+(int)(message.charAt(i)-origine));
Bi gl nt eger toto=not;
not =encr ypt (not . add( pui ss. pow( 7-cpt). multiply(car)));
not s. add( new Bi gl nteger (""+not));
nmot =Bi gl nt eger . ZERO,
cpt =0;
}el sef
/1On est en train de parcourir les lettres et de |les ajouter
Bi gl nt eger pui ss=new Bi gl nt eger ("127");
Bi gl nt eger car=new Bi gl nteger(""+(int)(nmessage. charAt(i)-origine));
nmot =( not . add( pui ss. pow 7-cpt) . nul tiply(car)));
cpt ++; }
}

return nots;

/I Prend une phrase en entrée, et ressort une phrase codée et cryptée
public static String encodage(String phrase){
String res="";
Vect or not s=numner ot e( phrase) ;
for(int i=0;i<nmots.size();i++){
res+=nots. element At (i)+" "
}

return res;

}

/1 Encrypt un nessage selon les cles
public static Biglnteger encrypt(Biglnteger nmessage)

[l Encrypter c'est ¢ = me nod n
return nessage. nodPow(e, n);
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public static String lettrifie(String nmessage){

char origine = "A -'"A";

String not="";

Bi gl nt eger nb=new Bi gl nt eger (nessage) ;

/1Je decrypte | e nonbre

Bi gl nt eger bl oc=decrypt (nb);

Bi gl nteger lettre;

/I Pour chacun, je decode en RSA

for(int i=7;i>=0 && bl oc. conpareTo(Bi gl nteger.ZERO ==1;i--){
Bi gl nt eger pui ss=new Bi gl nteger ("127");
/lje prends non caractere
| ettre=bl oc. di vi de(pui ss. pow(i));
/1Je prepare | e tour suivant
bl oc=bl oc. nod( pui ss. pow(i));
/1 Je continue
char | =(char)(lettre.intValue()+origine);
/IEt je le rajoute au not de 8 caracteres
not +=I

}

return not;

}

/| Separe |l es blocs de codes cryptés et les net sous forne de lettres
public static String decodage(String phrase){

String[] tableauChiffre;

String decode="";

tabl eauChi ffre=phrase.split(" ");

for(int i=0;i<tableauChiffre.length;i++)

decode+=lettrifie(tabl eauChiffre[i]);
return(decode);

public static Biglnteger decrypt(Biglnteger message)
{

// Decrypter c'est m= c"d nod n

Le déchiffrement ou décryptage consiste a passer d'un nombre crypter aune phrase décodée. Ainsi,

on décrypte par la fonction « decrypt » qui utilise la formule de déchiffrement m=C°[n] . La
fonction « lettrifie » convertit le nombre en lettres et la fonction déchiffre latotalité du nombre.
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Conclusion

Ce second TP nous a permis d'approfondir les notions de cryptographies et les applications
développées dans le premier TP en introduisant notamment la classe Biginteger qui permet de gérer
des grands nombres, essentiels pour le systéme RSA. Nous avons gjouté en plus quelques fonctions
pour mettre en évidence les possibilités offertes par la cryptographie RSA.
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